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DE TOEKOMST VAN WEBSERVICES

Webservices zijn de afgelopen jaren steeds populairder geworden. Vele softwareleveranciers
hebben toolkits op de meest uiteenlopende platformen op de markt gebracht. Webservices zijn
voornamelijk geimplementeerd in 'business-to-business' (B2B) scenario's waar twee of meer
bedrijven met elkaar integreren over het internet. Ook worden webservices veel in dezelfde
organisatie gebruikt om platformverschillen of zelfs devices-verschillen te kunnen overbruggen.

Maar wat zijn nou eigenlijk de succesfactoren van webservices?

Webservices maken gebruik van reeds
bestaande industriestandaarden zoals
XML, XML Schema (XSD), SOAP en HTTP.
Een groot voordeel hiervan is dat de
reeds opgebouwde expertise de 'lear-
ning curve' drastisch verkleind. Alhoewel
SOAP transportprotocol onafhankelijk is,
zijn nagenoeg alle webservices op
het HTTP-protocol geimplementeerd. Op
deze manier wordt voor een groot deel al
infrastructuur gebruik
gemaakt. Dit maakt de implementatie

van bestaande

van webservices relatief goedkoop.
Ondanks het succes van webservices
zijn er nog de nodige aspecten die niet
zijn geadresseerd in de huidige imple-
mentatie van SOAP en WSDL. Security is
waarschijnlijk hét voorbeeld dat voor
velen het meest tot de verbeelding zal
spreken. Alle huidige mogelijkheden op
het gebied van webservices-beveiliging
worden gefaciliteerd door het onderlig-
gende transportprotocol. In het geval
van HTTP betekent dit concreet: Win-
dows Integrated (NTLM/Kerberos), Basic
Authentication & SSL/TLS of Client Cer-
tificates.

In de steeds meer eisende wereld van

gedistribueerde applicaties is dit vaak
niet voldoende meer. Het gevolg hiervan
is dat eigen geimproviseerde oplossin-
gen worden bedacht en geimplemen-
teerd. Dat is tijdrovend en complex, en
doordat het niet op een standaard
manier gebeurt is de interoperabiliteit
met andere oplossingen nihil. De moge-
lijkheden van webservices zullen dus uit-
gebreid moeten worden om wel aan de
eisen van de nieuwe generatie gedistri-
bueerde applicaties te kunnen voldoen.

Deze uitbreiding wordt geboden in de
vorm van GXA. De rest van dit artikel zal
ingaan op wat GXA nu precies is, en zul-
len de belangrijkste onderdelen nader
toegelicht worden. Aan de hand van een
aantal voorbeelden wordt getoond hoe je
vandaag de dag al concreet gebruik kan
maken van GXA door middel van de Web-
services Enhancements SDK.

GXA

GXA staat voor Global XML Web Services
Architecture en is een framework van
protocollen. Deze protocollen verrijken
het SOAP-protocol met zaken zoals rou-
ting, security, transactions en eventing.

De specificaties van deze protocollen
beschrijven twee zaken. Hoe SOAP-mes-
sages er precies uit moeten zien en hoe
ze verwerkt dienen te worden. Deze nieu-
we specificaties zijn uitbreidingen op
SOAP, die gedefinieerd zijn door gebruik
te maken van SOAP-headers. EIk GXA-
protocol zal zich dus manifesteren in de
vorm van een of meer extra headers in
de SOAP-message.

Een cruciaal aspect is dat GXA niets
zegt over het programmeermodel. Dit is
mede een kritische succesfactor geble-
ken bij de acceptatie van XML. De speci-
ficatie beschrijft slechts hoe een geldig
XML-document er uit moet zien. Het
maakt niets uit of je nou DOM, SAX of
System.Xml gebruikt. Uiteindelijk gaat
het er alleen om dat het XML-document
aan de specificatie voldoet. Dit zelfde
geldt voor GXA.

GXA-protocollen

Een aantal marktleiders, waaronder
Microsoft, IBM en VeriSign, is betrokken
bij het definiéren van de verschillende
GXA-protocollen. Ze zijn ook verantwoor-
delijk voor de oprichting van de Web
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Service Interoperability (WS-I) Organiza-
tion. De WS- is onder andere in het
leven geroepen om de vele ontwikkelin-
gen op het gebied van webservices te
coordineren. Er zijn inmiddels al de nodi-
ge GXA-protocollen gepubliceerd Hier
volgt een overzicht van de meest funda-
mentele protocollen, die vandaag de dag
ook al te gebruiken zijn.

e WS-Routing — Maakt het mogelijk een
routingpad voor SOAP-messages te defi-
nieren. Dit pad kan uit een of meerdere
SOAP-intermediars bestaan, voordat het
werkelijke endpoint bereikt wordt. Het
retourpad voor de response-message is
echter optioneel. WS-Routing biedt tevens
ondersteuning voor de correlatie tussen
SOAP-request- en response-messages.

e WS-Referral — Biedt de mogelijkheid
tot het dynamisch routeren van SOAP-
messages. Dit gebeurt door middel van
routinginstructies die zijn gebaseerd op
de URI van de binnenkomende SOAP-
message.

e WS-Security — Maakt integriteit en
vertrouwelijkheid van SOAP-messages
mogelijk. Integriteit wordt bewerkstelligd
door signing van de message. Signing
wordt gebruikt ter verificatie of de messa-
ge (of een onderdeel daarvan) onderweg
niet is aangepast door derden. Vertrouwe-
lijkheid wordt gegarandeerd door encryp-
tie van de message. Encryptie zorgt
ervoor dat de SOAP-message (of een
onderdeel daarvan) alleen leesbaar is
voor de eigenaar van de correcte (private
of symmetrische) key. WS-Security maakt
het tevens mogelijk om security-tokens
met een SOAP-message mee te sturen.

o WS-Attachments — Biedt de mogelijk-

<confi guration>
<syst em web>
<webServi ces>

<soapExt ensi onTypes>

Development

heid tot het toevoegen van attachments
aan een SOAP-message.

Architectuurrichtlijinen GXA

Er is een aantal architectuurrichtlijnen dat
als uitgangspunt heeft gediend tijdens
het ontwerp van alle GXA-protocollen.

e Decentraal / Federated — Er zijn geen
centrale servers nodig; de SOAP-messa-
ge bevat alle benodigde informatie. Dit
bevordert schaalbaarheid en maakt een
organisatieoverstijgend
mogelijk.

e Modulair — De GXA-specificaties zijn
gericht op een specifiek probleemdomein

security-model

(bijvoorbeeld routing of security). Je hoeft
alleen die protocollen te gebruiken die
van toepassing zijn. Ze fungeren ook als
bouwstenen, waar het ene protocol als
basis voor een ander protocol kan dienen.
e Applicatiedomeinonafhankelijk — GXA-
specificaties zijn algemeen en houden
dus geen rekening met een specifieke
applicatie/industrie; dit maakt standaar-
disatie eenvoudiger. Het kan uiteraard
wel als basis voor een specifiek applica-
tiedomein dienen door de uitbreidbare
aard van de protocollen.

Alle GXA-
specificaties gaan uit van volledige
transportonafhankelijkheid, door
op SOAP-message-niveau te definiéren.
Dit betekent ook dat er niet van de

e Transportonafhankelijk —

alles

semantiek van een bepaald transport-
protocol mag worden uitgegaan. Een
goed bijvoorbeeld het
request/response-model van HTTP.

hiervan is

Tot op heden zijn webservices veelal
gebruikt in de vorm van een RPC (Remo-

<add type="M crosoft.Wb. Servi ces. WbSer vi cesExt ensi on,

M crosoft. Web. Servi ces,
Cul ture=neutral ,
priority="1"

group="0" />

</ soapExt ensi onTypes>

</ webSer vi ces>
</ system web>
</ configuration>

Afbeelding 2. Web.config van de webservice
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Ver si on=1. 0. 0. 0,
Publ i cKeyToken=31bf 3856ad364e35"

te Procedure Call) model over HTTP Het
HTTP-protocol stimuleert dit program-
meermodel door het request/response-
mechanisme. Aangezien SOAP een
transportonafhankelijk protocol is kan
worden  uitgegaan van  dit
request/responsmodel. Bij gebruik van
het SMTP-protocol bijvoorbeeld zou dit

niet

niet mogelijk zijn.

Een ander aspect van het RPC-model is
de 'point-to-point'-communicatie.
mee wordt bedoeld dat de consument
van de webservice een rechtstreekse
verbinding maakt met de webservice.

Hier-

Voor veel gedistribueerde applicaties is
dit vaak niet meer voldoende en/of haal-
baar. Het is mogelijk dat een SOAP-mes-
sage gerouteerd moet worden naar een
andere server; misschien wel een server
die zich op een intern netwerk achter
bevindt. Een bijkomend
aspect is dat de transportprotocollen
tussen de verschillende schakels niet
hetzelfde hoeven te zijn. Zoals in afbeel-
ding 1 is weergegeven, wordt tussen de
client en de SOAP-router HTTP gebruikt,
en TCP tussen de SOAP-router en de
webservice. Dit zal er toe leiden dat

een firewall

webservices steeds meer in de richting
van een asynchroon message-georién-
teerde manier van communicatie gaan in
plaats van het RPC-model.

o
'@ - 3“‘% A

Afbeelding 1. HTTP tussen client en SOAP-router -

TCP tussen SOAP-router en webservice

Web Services
Enhancements (WSE)

De WSE is een software-developmentkit
die developers in staat stelt op ASP.NET
gebaseerde webservices te verrijken
met GXA-protocollen. De huidige versie
(1.0) van de WSE biedt ondersteuning
van de volgende protocollen: WS-Rou-
ting, WS-Referral, WS-Security en WS-
Attachments. De WSE is de Korteter-
mijn-implementatie van GXA. Met zekere
regelmaat zullen nieuwe versies te
downloaden zijn,

waarin de laatste



specificaties zijn verwerkt. Er wordt
momenteel ook gewerkt aan een lange-
termijn-implementatie van GXA. Het GXA-
platform zal uiteindelijk namelijk volledig
in het .NET Framework worden opgeno-
men. De WSE wordt overigens wel

ondersteund door Microsoft.

WSE-configuratie

Om gebruik te kunnen maken van de
WSE in een standaard ASP.NET webser-
vice moet een aantal configuratiestap-
pen worden uitgevoerd.

De WSE is geimplementeerd als een
SOAP-extension. Deze moet geconfigu-
reerd worden in het web.config-bestand
van de webservice, zoals in afbeelding 2
is weergegeven.

Aan de kant van de webservice-client moet
ook een configuratiehandeling worden uit-
gevoerd. Het proxy-object, dat door het toe-
voegen van een Web Reference (of
WSDL.exe) is gegenereerd, moet worden
aangepast. Standaard is de base-class van
dit object System.Web.Services.Proto-
cols.SoapHttpClientProtocol, dit moet wor-
den gewijzigd naar Microsoft.Web.Services.
WebServicesClientProtocol. Deze class
bevindt zich in de WSE-assembly Micro-
soft.Web.Services.dll.
Protocol biedt door middel van de Soap-
Context toegang tot de GXA-specifieke
SOAP-headers in de message.

WebServicesClient-

Om dit soort WSE-configuratiehandelin-
gen niet handmatig uit te hoeven voeren
is hier een configuratietool voor: de WSE
Settings Tool. De WSE Settings Tool is
een Visual Studio .NET add-in en facili-
teert in de configuratie van alle mogelij-
ke WSE-settings. De huidige versie van
de settings tool wordt niet ondersteund
door Microsoft. In de volgende versie
van de WSE zal de settings tool een
geintegreerd onderdeel zijn.

Routing

Het doel van routing is het virtualiseren
van de netwerktopologie. Clients sturen
SOAP-messages naar
plaats van het werkelijke endpoint. De
SOAP-message wordt vervolgens door de
router geforward naar een eventueel vol-
gende router of naar het endpoint. Het is

een router in
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<confi guration>
<syst em web>
<Ht t pHandl er s>
<add
M crosoft. \Web. Servi ces
Cul t ure=neutr al
pat h="*.asnmx"
verb="*" [>
</ Ht t pHandl er s>
</ syst em web>

</ confi guration>

Afbeelding 3. Configuratie HttpHandler in web.config

<confi guration>

<confi gSecti ons>

RSN

type="M crosoft.Wb. Servi ces. Routi ng. Rout i ngHandI er
Version=1.0.0.0
Publ i cKeyToken=31bf 3856ad364e35"

<section nanme="m crosoft.web. servi ces"

type="M crosoft.Wb. Servi ces. Confi guration

WebSer vi cesConf i gurati on,
M crosoft. \Web. Servi ces
Cul t ure=neutr al
</ confi gSecti ons>
</ configuration>

Afbeelding 4. configSection in web.config

<?xm version="1.0" ?>

<r:referrals

Version=1.0.0.0
Publ i cKeyToken=31bf 3856ad364e35" />

xm ns:r="Http://schenas. xm soap. or g/ ws/ 2001/ 10/ referral ">

<r:ref>
<r:for>

<r:exact >

http://server 1/ dot NETMagazi ne/ Rout er / EndPoi nt . asnx

</r:exact>

</r:for>

<r:if/>

<r:go>
<r:via>

http://server 2/ dot NETMagazi ne/ EndPoi nt / EndPoi nt . asnx

</r:via>

</r:go>

<r:refld>uui d: fad69956- 0057- 4e77- 962a- 81c5e292f 2ae</r: refl d>

</r:ref>
</r:referral s>

Afbeelding 5. ReferralCache.config

dus mogelijk dat de client niet weet wat
het uiteindelijke endpoint is. Deze kan
wel achter een firewall op het interne net-
werk staan, waar de client helemaal
geen toegang heeft; zie afbeelding 1.

Door de WSE worden twee vormen van
SOAP-routing geboden: URI-gebaseerd
en contentgebaseerd.

Voor de router zal eerst een HttpHandler
geconfigureerd moeten worden, dit

gebeurt in het web.config-bestand; zie
afbeelding 3.

De routering van SOAP-messages op
basis van de URI gebeurt door middel
van een ReferralCache. De ReferralCa-
che is een configuratiebestand waarin
staat beschreven waarnaar SOAP-mes-
sages moeten worden geforward. Het
configureren van deze cache gebeurt in
een aantal stappen. Eerst moet er een
configSection worden opgenomen in het

.net magazine #3 | april 2003 3



<confi guration>
<m crosoft.web. servi ces>

<referral >

Development

<cache nane="Referral Cache. config" />

</referral >
</ m crosoft.web. servi ces>
</ confi gurati on>

Afbeelding 6. Referral-element in web.config

<confi gurati on>
<m crosoft.web. servi ces>
<di agnosti cs>

<trace enabl ed="true"

i nput =" 1 nput Tr ace. webi nf o"

out put =" Qut put Tr ace. webi nf 0" />

</ di agnosti cs>
</ m crosoft.web. servi ces>
</ confi gurati on>

Afbeelding 7. Neem deze setting op in web.config

<wsr p: path soap: actor="http://schenas. xm soap. or g/ soap/ act or/ next "

soap: must Under st and="1" xm ns: wsrp="http://schenas. xm soap. org/ rp">

<wsrp:to>

http://server 1/ dot NETMagazi ne/ Rout er / EndPoi nt . asnx

</ wsrp:to>
</ wsr p: pat h>
Afbeelding 8. Trace-bestand

<wsr p: path soap: actor="http://schenas. xm soap. or g/ soap/ act or/ next "

soap: nmust Under st and="1" xm ns: wsrp="http://schenmas. xm soap. org/ rp">

<wsrp:to>

http://server 1/ dot NETMagazi ne/ Rout er / EndPoi nt . asnx

</wsrp:to>
<wsr p: fwd>

<Wsrp: vi a>

http://server 2/ dot NETMagazi ne/ EndPoi nt / EndPoi nt . asnx

</ wsr p: vi a>
</ wsr p: f wd>

</ wsr p: pat h>

Afbeelding 9. De SOAP-router heeft een extra element <wsrp:fwd> toegevoegd aan de Path-header

web.config-bestand; zie afbeelding 4.
Maar allereerst moet een configuration
section-handler worden toegevoegd aan
het web.config-bestand van de router-
webservice.

Vervolgens kunnen we een referral
cache-bestand aanmaken, in dit geval
ReferralCache.config  genaamd; zie
afbeelding 5. Hierin definiéren we dat
alle SOAP-messages naar http://ser-
verl/dotNETMagazine /Router/End-
Point.asmx geforward worden naar
http://server2/dotNETMagazine /End-
Point/EndPoint.asmx.
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Het ReferralCache.config-bestand moet
nog wel geladen worden. Dit kan worden
bewerkstelligd door een referral-element
op te nemen in het web.config-bestand;
zie afbeelding 6.

De URL van de Webservice Proxy op
de client die naar de EndPoint web-
service verwijst, moet worden gewij-
zigd in http://server2/dotNETMagazi-
ne/Router/EndPoint.asmx Het
makkelijkste is om in VS.NET de pro-
perty URL Behavior van de proxy op
Dynamic te zetten. De URL wordt nu
uit het app.config-bestand gelezen.

Ook hier kan dus de URL worden aan-
gepast.

Nu alles goed geconfigureerd is kunnen
we de webservice aanroepen. Het is
interessant om te zien welke specifieke
SOAP-headers er door de WSE worden
toegevoegd. Voor de tracing van SOAP-
messages zijn de nodige tools beschik-
baar. De SOAP Toolkit 2.0 bevat een
handige tool: MSSoapT. De WSE heeft
echter ook zelf trace-functionaliteit. Dit
kan worden geconfigureerd door in het
web.config-bestand de volgende setting
op te nemen; zie afbeelding 7. De WSE
logt vervolgens alle inkomende SOAP-
messages naar InputTrace.webinfo en
alle uitgaande berichten Out-
Trace.webinfo.

naar

Als we na het aanroepen van de webser-
vice het trace-bestand (afbeelding 8 en
9) bekijken, zien we dat de SOAP-router
een extra element aan de Path-header
heeft toegevoegd, namelijk <wsrp:fwd>.
Hierin wordt het pad gedefinieerd dat de
SOAP-message moet gaan afleggen.
Elke stap — in SOAP-terminologie ook wel
een 'SOAP intermediary' genoemd — zal
worden beschreven in de vorm van een
<wsrp:via> element. (Elementen die niet
relevant zijn voor het voorbeeld zijn ver-
wijderd.)

Routing van SOAP-messages is ook
mogelijk op basis van de inhoud van een
SOAP-message; dit wordt ook wel Con-
tent Based Routing (CBR) genoemd. De
in een SOAP-
header als in de body bevinden. Voor
CBR moet een eigen RoutingHandler
geschreven worden. Dit is een class die
moet zijn afgeleid van Microsoft.Web.-
Services.Routing.RoutingHandler. In de
RoutingHandler
RequestMessage-methode worden over-
schreven. Op basis van de inhoud van
de SOAP-message ('message' input
parameter) kan het te volgen pad van de
message worden gemanipuleerd ('out-
goingPath' input parameter).

inhoud kan zich zowel

moet de Process-

Security

Tot nu toe maakten clients altijd recht-
streeks een verbinding met de werke-
lijke webservice (point-to-point). Aan-



gezien we steeds meer naar een mes-
sage-georiénteerde vorm van commu-
nicatie gaan, mogelijk met verschillen-
de  SOAP-intermediary’s is
transportprotocol niet meer gegaran-
deerd. Zoals op afbeelding 1 zichtbaar
is, kan de communicatie van de client
met de uiteindelijke webservice wel

een

over verscheidene protocollen verlo-
pen. Ook is het heel goed mogelijk dat
de client geen directe toegang heeft
tot het uiteindelijke endpoint, omdat
deze zich achter een firewall bevindt.
De enige manier om een 'end-to-end'-
beveiliging van de SOAP-message te
kunnen garanderen is door het bericht
zelf te beveiligen en niet het trans-
portkanaal.

De WSE ondersteunt de beveiliging van
een SOAP-message
encryptie en signing. Encryptie zorgt
ervoor dat de SOAP-message (of een
onderdeel daarvan) alleen leesbaar is
voor de eigenaar van de correcte (priva-
te of symmetrische) key. Signing van een
SOAP-message (of een onderdeel daar-
van) wordt gebruikt ter verificatie of de
message onderweg niet is aangepast

in de vorm van

door derden.

Signing

De WSE ondersteunt een aantal manie-
ren van signing van een SOAP-message,
namelijk door middel van Username &
Password, X.509 certificaten en Custom
Binary Token. In afbeelding 10 is te zien
hoe een UsernameToken wordt gebruikt
voor de signing van een SOAP-message.
Een UsernameToken bestaat uit een
gebruikersnaam en wachtwoord. De
PasswordOption.SendNone enumerator
geeft aan dat het wachtwoord niet met
de message moet worden meegestuurd.
Wanneer een UsernameToken gebruikt
wordt om een SOAP-message te signen
zal op de webservice een zogenaamde
passwordProvider geregistreerd moeten
worden. Dit gebeurt in het web.config-
bestand, zoals in afbeelding 11 is weer-
gegeven.

De PasswordProvider is een class die de
IPasswordProvider-interface  implemen-

teert. De GetPassword-methode zal door

Development
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WebServi ce. Cal cul ator Calc = WebService. Cal cul ator();

User naneToken token = new User naneToken("gijs","Str0Ong! psw',

Passwor dOpt i on. SendNone) ;

SoapCont ext request Cont ext =

Cal c. Request SoapCont ext ;

request Cont ext . Security. Tokens. Add(t oken);

request Cont ext . Security. El enent s. Add(new Si gnat ur e(t oken));

int valuel = 5;
int value2 = 7,
int result = Cal c. Sumval uel, val ue2);

Afbeelding 10. Gebruik UsernameToken voor signing van een SOAP-message

<confi guration>
<m crosoft.web. servi ces>
<security>

<passwor dPr ovi der

t ype="dot NETMagazi ne. Passwor dPr ovi der ,

</security>
</ m crosoft.web. servi ces>

</ configuration>

MyAssenbl y" />

Afbeelding 11. Registratie passwordProvider in web.config

usi ng System

using M crosoft.\Wb. Services. Security;

nanespace dot NETMagazi ne

public string GetPassword (UsernaneToken token)

"gijs")

/1 Typically perform database | ookup and return password

{
publ i c cl ass Passwor dProvi der: | Passwor dPr ovi der
{
{
/| Check usernane
if (token.Usernane ==
return "Strong! psw';
el se
return null;
}
}
}

Afbeelding 12. Succesvolle authenticatie gebruiker

de WSE automatisch worden aangeroe-
pen en behoort het juiste password voor
de specifieke gebruiker te retourneren.
Deze gegevens staan normaal gespro-
ken typisch in een database. Het gere-
tourneerde password zal als key dienen
voor de creatie van een digital signature
van de SOAP-message. Komt deze over-
een met de digital signature die de client
heeft meegestuurd, dan is de SOAP-
message tijdens transport niet gewijzigd
en is sprake van een succesvolle

authenticatie van de gebruiker; zie
afbeelding 12.

Encryptie

Signing dient ter verificatie of een SOAP-
message tijdens het transport is aange-
past. De inhoud van de message is ech-
ter wel gewoon leesbaar. Om te
voorkomen dat derden de inhoud van
een message kunnen lezen, zal encryp-
tie moeten worden toegepast. De WSE

ondersteunt encryptie van SOAP-messa-
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WebSer vi ce. Servi cel proxy =

Development

new WebServi ce. Servi cel();

Di neAtt achnent da = new Di neAttachnent ("i mage/ gi f",

TypeFor mat Enum Medi aType,

@c:\inmage.jpg");

pr oxy. Request SoapCont ext . Att achnent s. Add(da) ;

proxy. Upl oadFi | e();

Afbeelding 13. Een bestand wordt toegevoegd aan de attachments-collectie van de SOAP-requestcontext

[ WebMet hod]
public void Upl oadFil e()
{
SoapCont ext request Context =

Ht t pSoapCont ext . Request Cont ext ;

D meAttachment da = request Context. Attachments[0];

/| SaveFil e(da. Strean);

}
Afbeelding 14. Webservice zonder DimeAttachment

ges op basis van X.509-certificaten,
Shared Secret en Custom Binary Token.

Attachments

De WSE biedt ook de mogelijkheid om
DIME-attachments (Direct Internet Mes-
sage Encapsulation) aan SOAP-messa-
ges toe te voegen. DIME is een packa-
ging-mechanisme voor de encapsulatie

van data van een willekeurig formaat. In
afbeelding 13
bestand (image.jpg) als DimeAttach-
ment wordt toegevoegd aan de attach-
ments-collectie van de SOAP-request-

is te zien hoe een

context.

In afbeelding 14 is de implementatie
van de webservice te zien, waar de

DimeAttachment uit de SOAP-request-
context wordt gehaald. Het bestand
(image.jpg) is vervolgens te benaderen
door de Stream-property (type
System.l0.Stream) van het DimeAttach-
ment-object.

GXA verrijkt webservices
GXA is dus een framework van protocol-
len gebaseerd op SOAP. Deze protocol-
len verrijken webservices met zaken
zoals routing, security, transactions en
eventing. De Web Services Enhance-
ments (WSE) SDK stelt developers van-
daag de dag in staat GXA-functionaliteit
aan hun op ASP.NET gebaseerde web-
services toe te voegen. In de toekomst
zal GXA volledig geintegreerd zijn met
het .NET Framework.

- XML Web Services Developer Center Home -
http://msdn.microsoft.com/webservices

- Web Services Interoperability Organization (WS-I) -
http://www.ws-i.org

Titel:
ISBN: 0-7356-1588-8
Auteur: Michael Howard en David LeBlanc

Kwaadwillende mensen dringen regel-
matig andermans toepassingen binnen
om zich creditcardnummers toe te
eigenen of websites te ontregelen.
Deze constante bron van ergernis kost
bedrijven elk jaar miljoenen dollars.
Beveiligingsfouten die softwarearchi-
tecten, -ontwerpers en -ontwikkelaars
maken, zijn daar mede debet aan. WRI-

TING SECURE CODE reikt kant-en-klare
remedies aan. Dit boek propvol interes-
sante weetjes beschrijft op een unieke
manier de belangrijkste aspecten die bij
het maken van beveiligde toepassingen
om de hoek komen kijken. Dit beslaat
het hele ontwikkelproces, vanaf het ont-
werpstadium en het schrijven
robuustecode, tot het testen van toepas-
singen op beveiligingsrisico's.

WRITING SECURE CODE reikt software-
ontwerpers, -architecten, -ontwikkelaars
en -testers alle theorieén en praktische
technieken aan die zij nodig hebben om
een goede beveiliging te garanderen.
Aan bod komen o.a. beveiligingsprinci-
pes, hoe je bij het ontwerpen, schrijven
van code en het testen rekening moet
houden met de beveiliging, hoe je bevei-
ligde code voor Microsoft® .NET API's
schrijf, waarom bedrijven zo slordig
omspringen met hun beveiliging en de
tien onbetwiste regels voor (het beheer
van) beveiliging. Ontwikkelaars die dit
boek hebben gelezen, kunnen er met
een gerust hart van uitgaan dat hun

van

code niet alleen snel, maar ook veilig
is. Beide auteurs zijn gerenommeerde
beveiligingsdeskundigen van Microsoft.
Zij hebben in het verleden meegewerkt
aan het oplossen van allerlei lastige
computerbeveiligingsvraagstukken.

Over de auteur(s):

Michael Howard is beveiligingsmanager
bij het Microsoft Windows XP-team. Hij
houdt zich bezig met de beveiligingsas-
pecten in de ontwerp-, programmeer- en
testfases. Hij is de hoofdauteur van
DESIGING SECURE WEB-BASED APPLI-
CATIONS FOR MICROSOFT WINDOWS
2000 dat bij Microsoft Press is ver-
schenen. Voordat Michael Howard bij
het Windows XP-team kwam, werkte hij
aan nieuwe webservertechnologieén en
IIS. Hij is sinds 1992 werkzaam bij Win-
dows NT®security.

David LeBlanc is een senior beveili-
gingsspecialist in ITG bij Microsoft. De
verdediging van het Microsoft-netwerk
tegen aanvallen van buitenaf is zijn
voornaamste taak.
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